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1. Introduccion

1.1. ¢ Qué es Four9s?

Four9s es una solucion avanzada de observabilidad y monitorizacién integral disefada especificamente para entornos
Microsoft SQL Server (version 2008 en adelante). Permite supervisar en tiempo real el rendimiento, identificar cuellos
de botella y garantizar la alta disponibilidad de sus bases de datos enterprise.

1.2. Historia y origen

Four9s nacié en 2019 como una spin-off del Grupo Retabet, gestada ante la falta de herramientas especializadas en
el mercado que cubrieran con solvencia las necesidades técnicas exigidas por entornos SQL Server criticos y de alto

rendimiento.
1.3. Modelo de licenciamiento

El esquema comercial de Four9s se basa en una suscripcion anual por instancia monitorizada.

Nota importante sobre la version trial: Al activar esta evaluacion gratuita, dispondra de 2 licencias de 15 dias

para probar el software sin compromiso en hasta dos instancias SQL Server diferentes.

2. Arquitectura del sistema

Todos los componentes del entorno Four9s estan disenados para ejecutarse de manera centralizada o distribuida.
Para la versidn de prueba (trial), todos los servicios pueden alojarse en un Unico servidor bajo un sistema operativo
Windows de 64 bits.

Foutans
Apgication A

Figura 1: Diagrama de la arquitectura del sistema Four9s.
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Componente

FourNinesCollector

FourNinesProcessor

FourNinesNotifier

FourNinesDataService

Data Warehouse (DW)

FourNines Application

Descripcion

Agente encargado de recopilar
métricas y conectarse a los

servidores SQL Server.

Procesay analiza las métricas

recibidas de las instancias.

Gestiona alertas y notificaciones
(Email, Teams, Slack, Telegram,
Jira, Rocket.Chat).

API/Servicio web central que

expone la informacion recopilada.

Base de datos central donde se
almacena el repositorio histérico

de métricas.

Consola/ Dashboard de escritorio

para administraciony consulta.

Tecnologia / Alojamiento

Servicio Windows

(FourNinesCollectorService)

Servicio Windows

(FourNinesProcessorService)

Servicio Windows

(FourNinesNotifierService)

IIS (Sitio fournines.local)

Instancia SQL Server (Base
FourNines)

Aplicacion Desktop (via .NET
Core)
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3. Requisitos previos para el trial

Antes de comenzar con la instalacion, asegurese de cumplir con los siguientes prerrequisitos técnicos:

1. Instancia SQL Server de soporte: Instale SQL Server 2016 o superior en la maquina donde residiran los servicios

de Four9s (puede ser cualquier edicion para la prueba).

Nota técnica: En la version final del producto, se instalara una versién SQL licenciada sin coste alguno para el

usuario.

2. Usuario administrador de SQL (sysadmin): Cree un usuario con el rol de servidor sysadmin en el servidor SQL

(soporta autenticacion mixta/SQL o autenticacion integrada de Windows).

3. Cuenta de servicio Windows: Se requiere una cuenta de usuario Windows (preferiblemente una cuenta de

dominio).

O Debe contar con el derecho local "Iniciar sesién como servicio" (comprobable en secpol.msc > Directivas

locales > Asignacion de derechos de usuario).
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Figura 2: Configuracion de directivas locales para el inicio de sesién como servicio.
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O Debe pertenecer al grupo local "Usuarios del monitor de sistema" en todos los servidores SQL Server que

vayan a ser monitorizados.

& Jusemgr - [Usuarios y grupos locales (local)\Grupos)
Archivo  Accién  Ver  Ayuda

o | 25 RXRE 2| HE

& Usuarios y grupos locsles (local| Nombre Descrig]
», Ystanos % Acceso DCOM 6 Serv, de certif. Los mi
I Gelpos & Administradores Los ad
%Administradms de Hyper-V Los mi
\§Duph<adom Pueder]
SIS _IUSRS Grupo
B invitados De forr]
% Lectores del registro de eventos Los mi
& Operadores criptograficos Los mi
é!é Operadores de asistencia de control de acceso Los mi
2% Operadores de configuracion de red Los mi
% Operadores de copia de seguridad Los op
% Opers. de impresion Los mi
¥ Servidores de acceso remoto RDS Los ser|
¥ Servidores de sdministracién RDS Los ser]
% Servidores de extremo RDS Los ser]
¥ storage Replica Administrators Los mi
& system Managed Accounts Group Los mi
l& Usuarics Los usy
& Usuarios avanzados Losus
&% Usuarios COM distribuidos Los mi
% Usuarios de administracion remota Los mu
B Usuarios de escritorio remoto Alos nf
<5 Usuarios del monitor de sistema

é& Usuarios del registro de rendimiento Los mi
% SOLServer20055QL BrowserUserSSRV-DES-FN Los mi
% SQ1 ServerMSSQL ServerADHelperUserSSRV-DES-FN Los mi
% SOLServerMSSQLUserSSRY-DES-FNSSERGIO_TEST Los mi
O SOLServerMSSQLUserSSRY-DES-FNSSQLEXPRESS Los mi
3’} SQLServerMSSQLUserSSRV-DES-FNSSQLEXPRESS2008R2 Los mi
& SQLServerMSSQLUser3SRY-DES-FNSSQLXPRS2008RZENG  Memb
.%i SQLServerSOLAgentUserSSRY-DES-FNSSERGIO_TEST Los mi
B SOLServerSQLAgentUserSSRY-DES-FNSSOQLEXPRESS Los mi
& sQLServerSQLAgentlserSSRV-DES-FNSSQLEXPRESS2008R2  Los mi
¥ SOLServerSQLAgentUserSSRY-DES-FNSSQUXPRS2008R2ENG  Memb

Figura 3: Asignacion de permisos en el grupo Usuarios del monitor de sistema.

Puertos de red: Habilite el trafico de red de entrada en el puerto 445 (SMB/RPC) en todos los servidores SQL

Server a monitorizar desde el equipo donde residan los agentes de Four9s.

Almacenamiento: Reserve al menos 20 GB de espacio libre en disco para la base de datos de almacenamiento

y los registros de los servicios.

4. Instalacion del nucleo (servidor)

1.

2.

Descargue el paquete oficial de Four9s y ejecute el instalador unificado: FourNinesCorelnstaller.exe.
Instalacion de dependencias: Si la maquina carece de IIS (Internet Information Services) o la version requerida

de .NET Core, el asistente los instalara automaticamente. Si el sistema solicita un reinicio, proceda; al volver a

iniciar sesién con la misma cuenta, el instalador continuara de forma automatica.
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3. Seleccién de componentes: En la ventana de seleccién, mantenga marcados todos los componentes
principales y haga clic en Siguiente.

FourNines Instalador Unificado 5

Seleccionar componentes a instalar

[v/] Base de datos (FourNinesBBDDInstaller)
[¥] FourNinesCollector

[+] FourNinesDataService

i [V] FourNinesProcessor

7

[¥] FourNinesMotifier

FOUR9S

Atras | | Cancelar | | Siguiente

Figura 4: Seleccion de componentes en el instalador unificado.

4. Cuenta de servicio: Introduzca las credenciales de la cuenta Windows de dominio previamente configurada.

FourNines Instalador Unificado »

Cuenta de servicio del Collector

Este usuario se usard como cuenta del servicio FourNinesCollector.
Debe cumplir los siguientes requisitos:

+ Ser administrador de la maquina
« Tener el derecho 'Iniciar sesién como servicio (secpol.msc —
Directivas locales — Asignacion de derechos de usuario)

Usuario de Windows: RETA\pre_javier.garcia

I Contrasefia: 0-00000000000004
)

FOUR9S

Atras || Cancelar || Siguiente

Figura 5: Configuracion de la cuenta de servicio para el Collector.
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5. Conexion a la base de datos:

O Seleccione eltipo de autenticacion (Windows o SQL). Si opta por Windows, especifique la cuenta en formato

DOMINIO\usuario.

O Indique el nombre del servidor SQL Server local y asegurese de que la cuenta disponga de permisos

sysadmin.

O Haga clic en Comprobar conexién. Si el resultado es "Prueba de conexion: OK", pulse Instalar.

FourMines Instalador Unificade

B

J

7

FOURSS

Configuracion de base de datos

El usuario de base de datos debe ser sysadmin en la instancia SQL

Server.

[] Autenticacién Windows

Nombre de usuario: Fournines
Contrasefa: ssssssses
Nombre del servidor; FOURGSNAV

[] Cifrar conexidn

[] Confiar en el certificado del servidor

Comprobar conexion Prueba de conexién: OK

Atras | | Cancelar

Instalar

Figura 6: Prueba de conexidon correcta con la base de datos de soporte.
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6. Progreso de lainstalacion: Espere a que finalice la ejecucién de todas las tareas.

FourNines Instalador Unificado X
Instalacién en progreso...

Paso Estado

| 2 IS (Internet Information Services) Ejecutando...
¥  NET Hosting 8.0.24 Pendiente
Z Base de datos (FourNinesBBDDinstalier, Pendiente
. 4 Servicio FourNines Collector Pendiente
X  FourNines DataService Pendiente
Z Servicio FourNines Processor Pendiente
/ g Servicio FourNines Notifier Pendiente

) |
Cerrar

Figura 7: Progreso de la instalacidn del servidor.

4.1. Componentes desplegados

Una vez completado el proceso, el sistema habra configurado los siguientes elementos:

® Internet Information Services (IIS): Sitio web fournines.local que aloja la aplicacién FourNinesDataService en
su propio AppPool (FourNinesPool).

» |8, | UJ'_ Grupos de aplicaciones

|95 Pagina deinicio

Esta pdgina permite ver y administrar |a lista de grupos de aplicaciones del servidor. Los grupos de aplicaciones estéan

v M3 FOURISNAY "I't":' f I_I_'_ fer.garcia)

™ o apig al] = —

v Grupesoe -p—'u—u Filtro: = Ir = kgt Mostrar tode | Agrupar por: Sin agrupar
v @ Sitios : =3

0 Default Weh Site Membre Estado Versién de .. Modo de canzl. ldentidad Aplicaciones
it W
w &g foumnines.local L DefauttAppPoot Iniciado w0 Integrada ApplicationPoolld... 1
D FourNinesDataService __.:' FourbiinesPool Iniciado w40 Integrada MetworkService 2

Figura 8: Administracion de IIS con el sitio y grupo de aplicaciones configurados.
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® Servicios de Windows: Tres servicios iniciados en segundo plano bajo la cuenta especificada:
O FourNinesCollectorService
o FourNinesNotifierService

©  FourNinesProcessorService

& Servicios

Archivo  Accidn  Ver  Ayuda
an | @ ELGE
Interfaz de servicio invitado de Nombre Descripcién

A T 13

Hyper-V/ £ FourNinesCollectorService FourtlinesCollectorService
\niciar ¢! servicio QFourNinesNotiﬁerSewlce FourhinesMotifierService
'&}‘ FourMinesProcessorSerice FourMinesProcessorSenvice

Figura 9: Consola de servicios de Windows mostrando los servicios de Four9s en ejecucion.

® Base de datos SQL Server: Creacion de la base de datos denominada FourNines en el servidor especificado

para almacenar la telemetria y métricas.

Object Explorer * o X
Connect~ ¥ ¥ = © ¢ »

= 8 . (SQL Server 17.0.1000.7 - Fournines)
= © Databases

@ W0 System Databases
©| Database Snapshots
.
" Security
i Server Objects
@ ¥ Replication
" Always On High Availability
“ Management
" Integration Services Catalogs

=3 SQL Server Agent
@ [¥] XEvent Profiler

Figura 10: Base de datos FourNines creada en SQL Server Management Studio

Pagina | 9




5. Aplicacion de escritorio (Dashboard)

5.1. Instalacién del dashboard

La consola cliente se utiliza para la administracidn de licencias, alta de instancias y analisis visual de métricas. Puede
instalarse en la misma maquina o en equipos de trabajo remotos.

1. Ejecute elinstalador FourNinesDashboard-vX.XX.XX.msi/ .exe.

2. Siga los pasos del asistente de instalacién. Si requiere librerias .NET Core adicionales, se instalaran de forma
automatica.

ﬁ Instalacion de FourNines — e

Asistente para la instalacion de
FourNines

El Asistente para la instalacion instalara FourNines en el
equipo. Haga dic en Siguiente para continuar o en Cancelar
para salir del asistente.

Cancelr

Figura 11: Asistente para la instalacion de FourNines Dashboard.
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5.2. Conexion al DataService

Aliniciar la aplicacién por primera vez, se mostrara la pantalla de configuracion de conexion al servicio central.
Introduzca la direccion IP o el FQDN del servidor donde se instalé el médulo FourNinesDataService.

Deje el campo Puerto en blanco (salvo que haya modificado el puerto por defecto en IIS).

> wbh =

Haga clic en Test de conexion. Una vez validado ("Test completado con éxito"), pulse en Aceptar / Guardar.

Configuracion conexion al Dataservice y monitorizacion de Four9s

(1) Test completade con dxite

ACEPTAR

Figura 12: Configuracién y validacién de conexion al DataService.

5.3. Inicio de sesion inicial

Acceda a la pantalla de inicio de sesion con las siguientes credenciales por defecto:

® Tipo de autenticacion: Four9s

® Usuario: Fournines Login

® Contrasena: Fournines

TIPO DE AUTENTICACION

Fourds

USUARIO
Foumnines

Recomendacion: Se sugiere

cambiar la contrasefia del Eeletes

usuario administrador o crear

~ Recordar contrasefa

nuevos usuarios con roles
especificos una vez finalizada

la configuracion inicial.

Figura 13: Pantalla de inicio de sesion de la aplicacion Four9s.
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5.4. Activacion de licencias trial

1. Tras el primer inicio de sesién, el sistema mostraré un aviso de advertencia indicando que la licencia no esta

activada.

@ Liconce corrupied. Contaet Faurds muppart

Figura 14: Aviso de advertencia sobre la licencia no activada.

2. Dirijase a la seccién “General Configuration” (menu superior) y haga clic en elicono de ayuda (“?”) o en la

gestion de licencias.

Figura 15: Acceso al médulo de licencias desde la configuracion general.

3. Activacion en linea: Si el equipo dispone de salida a Internet, introduzca el cédigo de activacién suministrado por

el equipo comercial y haga clic en UPDATE.

4. Activacién fuera de linea (offline): Si el entorno esta aislado, utilice la opcién de actualizacién manual siguiendo

los pasos indicados en pantalla o contactando a soporte.
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5. Unavezregistrado el cédigo, apareceran listadas las 2 licencias de 15 dias. Haga clic en Activate subscription
para iniciar el periodo de prueba.

Figura 16: Listado de suscripciones de evaluacion listas para activar.

6. Alta y monitorizacion de instancias SQL Server

6.1. Requisitos de conexion de instancia

Para afadir con éxito un servidor SQL Server a la monitorizacién de Four9s, verifique los siguientes requisitos en el
equipo de destino:

Versién de SQL Server igual o superior a 2008.

Usuario de conexion con rol sys.admin (SQL o Windows).

°

°

® Puerto 445 (SMB) abierto en el cortafuegos de la maquina a monitorizar.
® |Latraza por defecto (Default Trace) de SQL Server debe estar activa.

°

La cuenta con la que se ejecutan los servicios de Four9s debe ser miembro del grupo local Usuarios del monitor
de sistema en el servidor remoto.

6.2. Guia paso a paso para el alta

1. Eneldashboard de Four9s, acceda a la pestafia Instances del ment superior.

2. Haga clic en el botén Create New Instance.

Instances list

Figura 17: Pestana de instancias y opcion de creacion de nueva instancia.
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3. Complete el formulario de configuracién:

O Instance Description: Alias o nombre descriptivo interno para identificar el servidor.

O Data Source: Direccion IP (con puerto si no usa el estandar 1433), Hostname o nombre de la instancia de
SQL Server (ej. SERVIDOR\INSTANCIA).

O Authentication Type: Seleccione Windows (utilizara la cuenta de servicio de FourNinesCollectorService) o

SQL (ingrese usuario y contrasefa especificos con rol sysadmin).

MNew Instance creation

Figura 18: Formulario de alta de nueva instancia y ejecucién del test de conexion.

4. Haga clic en Perform connection test. El sistema verificara:
O  Conectividad WMI
O  Calculo de CPU mediante DMVs
O  Calculo de otros contadores DMV
o

Conectividad por PC

5. Cuando todas las comprobaciones muestren el indicador de verificacion verde, pulse Continue en la esquina

superior derecha.
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6. Asigne una de las licencias de 15 dias activas y pulse Create Instance.

Maw instance creation

Figura 19: Asignacion de la suscripcion de evaluacion a la nueva instancia.

En cuestion de segundos, Four9s comenzara a recolectar y presentar la telemetria del servidor SQL Server en
tiempo real.

7. Soporte técnico y recursos adicionales

Si experimenta algun problema durante la instalacion o configuracion del trial, nuestro equipo de soporte estéd a su
disposicion:
® Correo electrénico de soporte: info@four9s.es

® Documentacion integrada: Disponible mediante elicono de interrogacion (?) en la esquina superior derecha
del dashboard.

® Demostracion técnica en video: Puede ver la guia técnica completa en el siguiente enlace: Video demostracion
de Four9s en YouTube.
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mailto:info@four9s.es
https://www.youtube.com/watch?v=pY2GHXroals&t=2s
https://www.youtube.com/watch?v=pY2GHXroals&t=2s
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